NO COMBATE A PIRATARIA
AUDIOVISUAL
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PIRATARIA AUDIOVISUAL

impacto direto anual

tributos anuais

subscritores

empregos diretos

R$ 14,6 mil milhoes
(€ 2,6 mil milhoes)

R$ 2,0 mil milhoes
(€ 360 milhoes)

-7,3 milhoes

-6.750

Fonte: Associa¢do Brasileira de TV por Assinatura (novembro/2023)
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crimes investigados
violacao de direitos autorais
lavagem de capitais
associacao criminosa

OPERACOES 404

operagoes
404.1 - Nov 2019
404.3 - Jul 2021
404.5 - Mar 2023

404.2 - Nov 2020
4044 - Jun 2022
404.6 - Nov 2023

REPRESSION OF INTELLECTUAL PROPERTY CRIMES
PARTICIPATING CUJNTRIES \

sites bloqueados
& | & = 74 1.497
BRASIL ARGENTINA . mandados de busca
PARTICIPATING CONTRIES Bra5|l 1 50
o] 24 @ 606 ELE‘: Argentina aplicativos bloqueados
. * 2 EUA 803
= B Peru

prisdes em flagrante
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& " DE OPERAGOES INTEGRADAS. NACIONAL DE JUSTICA E
EDE INTELIGENCIA  SEGURAN UBLICA  SEGURANCA PUBLICA [}




aA NATEL

Agéncia Nacional de Telecomunicagcoes

Regular servicos de telecomunicacgdes
TV por assinatura (SeAC)
Banda larga fixa (SCM)

Regular o uso das redes de telecomunicacoes

Certificacdo de produtos de telecomunicacdes
Compatibilidade do espectro de
radiofrequéncias
Seguranca das redes de telecomunicacoes
Seguranca do usuério
Direitos do consumidor

cine;

Fomento, a regulacéo e a fiscalizagao do
mercado do cinema e do audiovisual

Determinar a suspenséo e a cessa¢dao do uso
nao autorizado de obras brasileiras ou
estrangeiras protegidas (2024)




APREENSOES tv boxes retirados do mercado (2019-2024)
1,5 milhoes

R$ 420 milhoes
(€ 74,8 milhdes)
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MARCO CIVIL DA INTERNET

LEI 12.965/2014

Art. 3° A disciplina do uso da internet no Brasil tem os
seguintes principios:

| - garantia da liberdade de expressao, comunicagdo e
manifestacdo de pensamento, nos termos da Constituicao
Federal;

|| - protecao da privacidade;

Il - protecao dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e
funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo
ao uso de boas préticas;

[...]



\

_ "4
s DECRETO N° 8.771 /201 6 Art. 5° Os requisitos técnicos indispensaveis a prestacdo

adequada de servicos e aplicagdes devem ser observados
s — h/ pelo responsdvel de atividades de transmissdo, de
~( comutacdo ou de roteamento, no ambito de sua respectiva
- 7 rede, e tém como objetivo manter sua estabilidade,

S b seguranca, integridade e funcionalidade.

. § 1° Os requisitos técnicos indispensaveis apontados
no caput sdo aqueles decorrentes de:

' | - tratamento de questoes de seguranca de redes, tais
I como restricao ao envio de mensagens em massa (spam) e

i controle de ataques de negacao de servico; e
- I I - tratamento de situacbes excepcionais de
| ~ congestionamento de redes, tais como rotas alternativas em
a casos de interrupgdes da rota principal e em situacoes de

emergéncia.

r\ § 2° A Agéncia Nacional de Telecomunicacoes - Anatel
| atuara na fiscalizacao e na apuracio de infragcées quanto
ﬁ’ aos requisitos técnicos elencados neste artigo,
consideradas as diretrizes estabelecidas pelo Comité Gestor

da Internet - CGlbr.

. e Sehirli Nasir on Unspl@sh
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Sistema operacional desprovido de mecanismos béasicos de seguranca

App stores dos fornecedores ndo submetidas as politicas globais de seguranca

Presenca de Arquivos maliciosos (malware)

Execucao remota de aplicativos em outros equipamentos ligados a LAN, acoes
de captura de screenshot e de screenshare, sem que o usuario pudesse notar

Researchers find many Android TV boxes infested with

Trojans All the Way Down: malware

https://www.humansecurity.com/hubfs/HUMAN Report BADBOX-and-PEACHPIT.pdf
(out. 2023)



https://www.humansecurity.com/hubfs/HUMAN_Report_BADBOX-and-PEACHPIT.pdf

PLANO DE COMBATE AOS
DECODIFICADORES

| CLANDESTINOS
\A

Resolucao Interna n® 189/2023

Requisitos Técnicos para avaliacao de

conformidade de produtos
Seguranca Cibernética (Ato n°® 77/2021)
SmartTV Box (Ato n® 9281/2023)

orrisofn U spish ::



AMBIENTE INTERNET

provedores de banda larga

20K+

subscricoes de banda larga

47,2M+
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AMBIENTE INTERNET

provedores de banda larga

20K+

subscricoes de banda larga

47,2M+

sistemas autonomos

80% das subscricoes



O'l':ERAg OES quantidade
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tecnologias afetadas

ANATEL
Laboratério
—Antipiratay a

enderecos IP

dominios (URL)

72

IKS
IKS-CS
IPTV
P2P

5.024 monitorados
1.186 blogqueados

1.354 monitorados
246 bloqueados



Provedores de DNS Publicos
Virtual Private Networks (VPN)
Pirataria por assinatura (IKS-CS)

Cooperacao de marketplaces
Publicidade eletronica

Automatizacdo de operacoes
Maior Frequéncia de operacoes
Aumentar nimero de participantes
Cooperacao com Ancine

Denuncia criminal de vendedores

-
-~

Photo by Guilherme Stecanella on Unsplash



OBRIGADO

Marcelo Alves da Silva
Superintendente de fiscalizacao

sfi@anatel.gov.br

www.anatel.gov.br
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